XPEARS

IT donde y como
quieras

Servicios Profesionales de Soporte Técnico

Manual de Uso

Managed Services Support

TrelhiX



Manual de
x PI A R S Servicios Profesionales de Soporte Técnico

Contenido
DescripCion GENEral ........ccccuiiiiiiiiiiiitiienrn s sas s sss s s e sssanssssssssssnassssnasane 3
Y17 o OSSPSR 3
ODbjetivo de €STE MANUAL .....ccuiiiieiieee ettt 3
Modificaciones de €ste ManUal........ccccviiriririninee et 3
INfOrmMAacion @dICIONAL.........eiiiirie ettt 3
Managed Services SUPPOIT .....cccciviiiiiiiiiiiiiris s sae s s saessas s s e ssansas 4
Requisitos del MantenimiENTO ...t et e e e s s ete e nteeees 4
Alcances y Condiciones de Managed ServiCes SUPPOt.....coivirerererieiieienesese e 5
Servicios incluidos en Managed Services SUPPOIT ..o iiiiririrerereieeeeeer e 7
SErVICIOS INCLUIDOS ...ttt sttt et sttt e te bt e e s beeae e sesaeentesbeeneennas 7
Objetivo de respuesta de severidad 11ras confirmacion.........cccovveeveveecese e 7
Soporte de Incidencias y Remediacion de Amenazas ReEMOtO.....cceviviecieiiiieie e 8
Reportes Mensuales, Notificaciones y Alertas Proactivas........ccoeeeeeeineninieneneneseeeeeeen 9
ACCESO @ SOPOIE REMOTO ..ttt bbbttt be e 10
Evaluacion de Conocimientos / Transfer Skill sobre soluciones.......oceceevvveeveveeceneceene 10
Commercial Account Manager (CAM) designNado .......cccceeueieieeeieieesecesreseee e 11
Plan de Soporte de Cuenta (Personalizado por TAM) ..o 11
Como acceder a nuestros Servicios Profesionales de Soporte Técnico........c.ccceeuvreeriunne 12
INFOrMACION GENEIAL.....ccuiiiiiiiciieee ettt sttt seseeenes 12
OPCIONES AE AUTOSEIVICIO 1evreriiseeeiisiietestiseestesee e ste s e estesesaestesseessesseessessesseessessesssessesssessessessens 11
Correo electronico: Como Crear UN CaS0O ... eeerieeeeee st eeerie st e see st ee st eesee e seeseeeneens 13
Managed Services Support: Procesos de Atencion ........c.cccocevverneinnciiennecnncnnecsnecsceenne, 14
Matriz Tiempos de Respuesta ........cccevviiiiieiniiiiniiniicnncee s ssens 17

XP : TrelliX



XPEARS

XP

Descripcion General

Mision

Los Servicios Profesionales de Soporte Técnico de Xpears Services estdn comprometidos a
responder rapidamente a sus consultas. Le ayudaremos a garantizar que los entornos de IT, incluida
la infraestructura, la informacion y las interacciones, permanezcan protegidos, disponibles y en
cumplimientos de las normas en todo momento. Nos enfocamos principalmente en permitirle
aprovechar la funcionalidad operativa de las soluciones de TRELLIX al proporcionarle herramientas,
recursos y asistencia técnica.

Objetivo de este Manual

Este manual proporciona una descripcion general y alcances del Servicio Managed Services Support,
el cual compone uno de los Servicios Profesionales de Soporte Técnico ofrecidos por Xpears
Services sobre soluciones de TRELLIX e informacion sobre la oferta de estos servicios.

Modificaciones de este Manual

Xpears Services se reserva el derecho de modificar este manual y las politicas incluidas en él o a las que
se hace referencia en él en cualquier momento. Las revisiones futuras del manual de Servicios
Profesionales de Soporte Técnico de Xpears Services se publicaran en las paginas de soporte técnico
de la pagina web de Xpears Services

Informacion adicional

El presente manual se basa en informacion propia, el cual describe procesos y procedimientos que se
aplican a los Servicios Profesionales de Soporte Técnico de Xpears Services . Estos servicios se prestan
conforme a los términos y las condiciones que se contemplan en un certificado o un acuerdo de
Servicios cumplimentado manualmente, segun corresponda: la politica de Servicios Profesionales
de Soporte Técnico de Xpears Services y politicas de soporte empresarial de TRELLIX.  Cualquier
término utilizado en este Manual de Servicios Profesionales de Soporte Técnico de Xpears Services
debe tener el significado establecido en el certificado, el acuerdo de Servicios Profesionales de
Soporte Técnico de Xpears Services, la politica de soporte técnico empresarial de TRELLIX . Tenga
en cuenta que Xpears Services pueden actualizar periddicamente el presente Manual y se publicaran
las actualizaciones en la pagina web de Xpears Services
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Managed Services Support

Managed Services Support proporciona servicios de soporte técnico de alto nivel, administrando de
manera remota las soluciones de TRELLIX dentro de la infraestructura IT de aquellas empresas con
tolerancia minima a interrupciones del servicio o poco personal IT para dedicar en la administracion de
los productos. Esto otorga una calidad de servicio y nivel de respuesta mayor a las opciones de soporte
anteriormente mencionadas.

Managed Services Support integra las opciones de soporte técnico de Basic y Advanced Support,
exceptuando las visitas on site, tanfo reactivas como proactivas. En el caso de ser necesarias, se
considera como un opcional y tienen un costo adicional al abono de este servicio. Esta opcion de soporte
caduca cuando las licencias adquiridas vencen su mantenimiento

Requisitos del Mantenimiento

Managed Services Support es un servicio profesional incluido en las licencias de Soluciones TRELLIX
adquiridas exclusivamente a distribuidores/socios autorizados.

En el momento que Ud. recibe el certificado de licencias de sus productos TRELLIX , también
recibira el acuerdo de los Servicios Profesionales de Soporte Técnico de Xpears Services , el cual le
detallara los pasos para activar su servicio de Managed Services Support. A fin de ofrecerle un servicio
de pronta respuesta, nos pondremos en contacto a fin de solicitarle la siguiente informacion para
actualizar o dar de alta en nuestros registros. En este contacto se solicitara:

e Razodn Social / Empresa

¢ Nombrey Apellido de los Contactos Designados

e Direccion de Email de los Contactos Designados

¢ Numero de Teléfono de los Contactos Designados

e En caso de que tenga el beneficio de Tarjetas Xpears Services ! de Asistencia Remota, se
solicitara el/los codigo/s.

Una vez ingresados estos datos en nuestros registros, recibird un correo de bienvenida a nuestro
Centro de Asistencia y Soporte (CAS).

TEstas Tarjetas se podran adquirir a un valor preferencial. Consulte con nuestro equipo de Ventas para mas informacion.
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Alcances y Condiciones de Managed Services Support

Los Clientes de Managed Services Support de Xpears Services tienen derecho a recibir soporte
telefonico, via email al correo electrénico soporte@help-manager.com y via web, accediendo a
nuestro portal web del Centro de Asistencia y Soporte (desde ahora se lo nombrara por sus siglas:
CAS) en la URL https://cas.help-manager.tech/ , de Lunes a Viernes de 9 AM a 18 PM 5

Este servicio no tiene como objetivo reemplazar a los administradores IT de la compaiiia, sino de
ofrecer servicios proactivos sobre las soluciones TRELLIX adquiridas por el cliente.

Xpears Services se toma el derecho de asignar y/o sugerir tareas proactivas a los contactos
asignados o administradores IT de la empresa cliente para un mejor uso de las soluciones TRELLIX
adquiridas, basandose exclusivamente a las mejores practicas de uso (Best Practices) publicadas
por TRELLIX en su sitio de Soporte Empresarial o casos de éxitos obtenidos por nuestros
ingenieros.

El gerenciamiento de los productos TRELLIX soportadosy adquiridos se realizan exclusivamente
y sin excepcidn sobre entorno de servidores que administran estas soluciones.

No esta incluido el gerenciamiento de las soluciones TRELLIX soportadas y adquiridas por el
cliente a nivel de Desktops, Dispositivos Méviles o Puntos Finales. En caso que el cliente desee
este tipo de gerenciamiento debera contactarse con su Commercial Account Manager (CAM)
designado.

El cliente debera considerar los siguientes puntos en el momento de adquirir el contrato de Managed
Services Support, previa aceptacion y entrega por parte de Xpears Services de nuestro confrato de
Privacidad:

e Configuracion de Notificaciones en las soluciones TRELLIX soportadas y adquiridas por
el cliente para ser enviadas via correo electronico y/o SMNP a nuestro CAS.

e Instalacion de Agente de Asistencia Remota para una rapida resolucion en el caso que se
amerite.

o Numero de Teléfono directo y/o teléfono celular de o los contactos asignados para una
répida atencion.

TNivel 1: Este es el nivel de soporte inicial, responsable de las incidencias basicas del cliente, conocido como Front Line. Nivel
2: Este es el nivel de soporte mas avanzado que Nivel 1, el cual sera asistido por ingenieros especializados en los productos
afectados al soporte. Nivel 3: Este es el nivel de soporte mas avanzado que Nivel 2, en el cual intervienen ingenieros
especializados en los productos afectados al soporte directamente del fabricante. En el caso del servicio de Managed Services
Support, se elevara el caso con el ID de soporte del cliente final para un seguimiento por parte del mismo.

3 El horario de atencion corresponde de Lunes a Viernes de 9:00 AM a 5:00 PM horario de Argentina (-3 GMT). El servicio
detallado se rige en los dias laborables de la Republica Argentina. Xpears Services no atendera al publico los feriados nacionales
de la Republica Argentina sitos en la pagina web del Ministerio del Interior y Transporte .
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Actualizaciones y Hotfixs de Producto

Segun la etapa del ciclo de vida en la que se encuentre el Software, el Cliente recibird o tendré acceso
a las Reparaciones de Errores (Bug Fixes) y los Parches (Patches) para solucionar Problemas del
Software para resolver un problema especifico del Cliente mientras que su contrato de mantenimiento
con el fabricante este vigente. Xpears Services no distribuye ni desarrolla actualizacion o parches de
productos. Solo sugerira o solicitara al cliente si el problema lo considera.

Xpears Services se compromete a notificar a sus clientes via email, de actualizaciones y/o Patches de
las soluciones TRELLIX  que adquiri¢ el cliente. También tendran acceso a alertas y notificaciones
proactivas de las soluciones de TRELLIX  que adquirieron.

Contactos Designados

El Cliente tiene derecho a designar hasta cuatro (4) Contactos Designados por titulo de Software de
TRELLIX  que tiene su acuerdo de mantenimiento vigente.

Manual de
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Servicios incluidos en Managed Services Support

Managed Services Support incluye los siguientes items y opcionales en los cuales podra adquirir por
separado o actualizar su servicio a Premium Support. Consulte con nuestro equipo de Ventas para
mas informacion.

Manual de
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Nota: Si existiese la necesidad por parte del cliente de acceder a los servicios de Advanced
Support (downgrade de servicio) contratados, Xpears Services no rembolsara el costo del
servicio ni en efectivo ni con otros servicios que ofrece Xpears Services.

El cliente podra hacer un downgrade del servicio una vez concluido el periodo del acuerdo de
soporte de las licencias de sus productos TRELLIX.

XP

Servicios INCLUIDOS

Obijetivo de respuesta de severidad 1tras confirmacion

“Gravedad 1" o “Nivel de gravedad 1”7 significa que ocurrié un problema que
no cuenta con una solucion alternativa inmediatamente disponible en una de

las siguientes situaciones:
GRAVEDAD 1

| e Su servidor de produccion u otro sistema de uso critico no funciona o tuvo
=A una pérdida de servicio considerable o
T ¢ Una parte sustancial de los datos de uso critico estan en riesgo considerable
de pérdida o dafo.

Xpears Services se compromete a Tomar contacto con el cliente dentro de las 30 (treinta) minutos
de recibido el caso dentro del Horario Laboral®y dias habiles®.

Debido a que el servicio de Managed Services Support se trata de un gerenciamiento de las soluciones
TRELLIX adquiridas por la empresa cliente, en caso de detectar un problema de Gravedad 1, Xpears
Services se toma el derecho de acceder remotamente para realizar la asistencia conveniente al
caso, previa comunicacion a los administradores IT y/o contactos asignados por el cliente.

En caso de que desee seguir el caso con el ingeniero de Xpears Services asignado, se volvera asistir en
el caso en el préoximo dia habil® con el nivel de prioridad que requiera el caso. Si de lo contrario,
el cliente desee seguir el caso fuera del horario de atencion de nuestro CAS, serad sujeto a
disponibilidad del técnico de Xpears Services asignado y tendré un costo adicional por este servicio de
asistencia.
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TNivel 1: Este es el nivel de soporte inicial, responsable de las incidencias basicas del cliente, conocido como Front Line. Nivel
2: Este es el nivel de soporte mas avanzado que Nivel 1, el cual sera asistido por ingenieros especializados en los productos
afectados al soporte. Nivel 3: Este es el nivel de soporte mas avanzado que Nivel 2, en el cual intervienen ingenieros
especializados en los productos afectados al soporte directamente del fabricante. En el caso del servicio de Managed Services
Support, se elevara el caso con el ID de soporte del cliente final para un seguimiento por parte del mismo.

3 El horario de atencion corresponde de Lunes a Viernes de 9:00 AM a 5:00 PM horario de Argentina (-3 GMT). El servicio
detallado se rige en los dias laborables de la Republica Argentina. Xpears Services no atendera al publico los feriados nacionales
de la Republica Argentina sitos en la pagina web del Ministerio del Interior y Transporte .

Soporte de Incidencias y Remediacién de Amenazas Remoto

En el caso de detectar incidencia de amenazas o infecciones en el cliente, se
realizaré la asistencia en la recoleccién de muestras y/o remocion de manera
remota. Esto incluye la elevacion del caso y muestras a los laboratorios de
TRELLIX.

Debido a que el servicio de Managed Services Support se trata de un gerenciamiento de las soluciones
TRELLIX adquiridas por la empresa cliente, en caso de detectar una incidencia de amenazas o
infecciones en el cliente, Xpears Services se compromete a contactarse con los administradores
IT y/o contactos asignados por el cliente a “mejor esfuerzo”. Esto comprende a la disponibilidad
de los ingenieros de Soporte Técnico de Xpears Services disponibles en ese momento.

Esto incluye:

. El compromiso a tomar contacto con el cliente dentro de un lapso de 30 (treinta) minutos
de recibido el caso dentro del Horario Laboral®. En el caso que las tareas necesiten realizarse fuera
de horario, se debera contactar con su Commercial Account Manager (CAM) designado, ya que
las acciones fuera de horario tienen un costo adicional.

. El Soporte de Incidencias y Remediacion de Amenazas Remoto solo se aplica sobre los
sistemas protegidos por TRELLIX Endpoint Protection o TRELLIX Endpoint Security administrado
por Xpears Services.

. Revisidn de situacion, planeamiento de tareas, acciones de contencion y remediacion de manera
conjunta con el personal de sistemas y/o mesa de ayuda de la compaiiia. Se solicitara para una rapida
accion y remediacion, interactuar con el personal asignado de la empresa.

. Incluye el envio de muestras a TRELLIX Security Response, en el caso de sospechas de infeccion
de nuevas amenazas o0 nuevas variantes.

. Envio de informacion técnica acerca del incidente al finalizar y remediar la infeccion detectada.
Esto es solo un documento informativo de los pasos realizados y su resolucion, no fiene caracter de
documentacion forense. En caso de necesitarlo, se debera contactar con su Commercial Account
Manager (CAM) designado, ya que la creacién de este tipo de documentacién tiene un costo
adicional.

Manual de
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No se incluye:

. En el caso que la amenaza detectada explote una vulnerabilidad y esta es remediada por el
fabricante del software, los ingenieros de Soporte Técnico de Xpears Services no realizaran la
implementacion de dicho parche o service pack sobre los sistemas afectados. Esto debera ser
aplicado por el personal de sistemas y/o mesa de ayuda de la empresa.

. En el caso de infeccion de Ransomware, Xpears Services no realiza tareas de recuperacion
de archivos encriptados y/o adulterados. Se recomienda a fin de evitar estos casos, realizar
respaldos con software de backup sobre los equipos criticos.

. En el caso de detectar ataques y/o propagacion utilizando los recursos de red de la empresa,
Xpears Services no tomara control ni aplicara cambios de configuracion sobre dispositivos de red
como Firewall, IPS, Routers y/o Access Points. Soporte Téchico de Xpears Services indicara que
debera aplicar o cambiar sobre estos equipos, pero no tomara control ni acceso alguno.

Reportes Mensuales, Notificaciones y Alertas Proactivas

Xpears Services evalla las amenazas informaticas, como virus, gusanos, troyanos

“)) | y macros, las categoriza de acuerdo con al nivel de riesgo que aplica TRELLIX

para cada caso y envia alertas. Lo mismo se aplica a noftificaciones de productos

L] y soluciones de TRELLIX . Estas notificaciones se envian a las direcciones de

— correo electrénico declaradas por el clienfe en los contactos designados
incluidos en su servicio de Managed Services Support.

Managed Services Support ofrece mensualmente la entrega de 1(uno) documento técnico, detallando
eventos y otras novedades de su entorno respaldado con TRELLIX Endpoint Protection / TRELLIX
Endpoint Security.

Manual de
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Acceso a Soporte Remoto

Para ayudarlo a resolver problemas técnicos, Xpears Services le ofrece
diagnosticos y soluciones de problemas de forma remota.

Para los clientes que tiene el servicio de Managed Services Support, este
servicio esta incluido. Xpears Services se toma el derecho de acceder
remotamente para realizar la asistencia conveniente al caso, previa
comunicacion a los administradores IT y/o contactos asignados por el
cliente.

Nota: El horario de atencidon de asistencia remota para los servicios de Managed Support es de 9:00 AM a
17:00 PM 3 sin excepcion. En caso de que el cliente con servicio de Managed Support requiera asistencia
remota fuera de este horario, se debera contactar con su Commercial Account Manager (CAM) designado.

XP

Evaluacion de Conocimientos / Transfer Skill sobre soluciones

Para facilitarle la prestacion de servicios de soporte, los contactos designados
deben tener conocimientos técnicos y de productos relacionados que sean
necesarios para ayudar a resolver adecuadamente un caso. Si consideramos que
el contacto designado no tiene los conocimientos técnicos y de productos
aplicables que se necesitan para ayudar a abordar el problema, podemos
solicitarle que reemplace el contacto designado por otra persona que cuente
con mas conocimientos técnicos y de productos para ayudar a avanzar en el caso.

Si no cuenta con contactos designados disponibles durante el proceso de solucion del problema, la
capacidad de ayuda de Xpears Services se vera afectada negativamente. Cuando registra o escala su
caso, puede identificar individuos especificos como sus contactos designados para ese caso. Por fal
motivo, ofrecemos capacitacion y cursos de aprendizaje que tratan la familiarizacion con el producto.

Para los clientes que tiene el servicio de Managed Support, este servicio esta incluido y corresponde
a 1 (una) formacién de hasta 6 (seis) horas anuales de Transfer Skill y/o Q&A. Esta formacién se
realizara de manera online y remota, previa coordinacion con el cliente.

3 El horario de atencion corresponde de Lunes a Viernes de 9:00 AM a 5:00 PM horario de Argentina (-3 GMT). El servicio
detallado se rige en los dias laborables de la Republica Argentina. Xpears Services no atendera al publico los feriados nacionales
de la Republica Argentina sitos en la pagina web del Ministerio del Interior y Transporte .
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Commercial Account Manager (CAM) designado

‘ A fin de establecer una correcta comunicacion entre el cliente y Xpears Services, se

establece un recurso designado focalizado en el interés del cliente y respaldado por
'/

un equipo remoto de expertos de soporte avanzado. Este Commercial Account
Plan de Soporte de Cuenta (Personalizado por TAM)

Manager sera el responsable de supervisar la calidad y satisfaccion del cliente sobre
la asistencia ofrecida.

Entre los servicios proactivos que ofrece Xpears Services se encuentra una
reunion semestral entre el TAM vy los contactos designados por el cliente. El

‘ PLA|
%It objetivo de estas reuniones es establecer planes de accién proactiva y para

satisfacer las necesidades del cliente.
Para los clientes que tiene el servicio de Managed Services Support, este servicio incluye un Technical
Account Manager (TAM). El Plan de Soporte de Cuenta sera asignado y disefiado por el equipo de

ingenieros calificados en las soluciones TRELLIX adquiridas y soportadas.

Una vez desarrollado el Plan de Soporte de Cuenta se comunicara a los contactos asignados por el
cliente su disefio y puesta en marcha.

XP ; TrelixX
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Como acceder a nuestros Servicios Profesionales de Soporte Técnico

Informacion General

Los Servicios Profesionales de Soporte Técnico son contratados sobre Soluciones TRELLIX
exclusivamente a Xpears Services y/o distribuidores/socios autorizados.

En el momento que Ud. recibe el certificado de licencias de sus productos TRELLIX , también
recibira el acuerdo de los Servicios Profesionales de Soporte Técnico de Xpears Services , el cual le
detallara los pasos para activar su servicio de Soporte Técnico. A fin de ofrecerle un servicio de pronta
respuesta, nos pondremos en contacto a fin de solicitarle la siguiente informacion para actualizar o dar
de alta en nuestros registros. En este contacto se solicitara:

e Razodn Social / Empresa

e Nombrey Apellido de los Contactos Designados

e Direccion de Email de los Contactos Designados

¢ Numero de Teléfono de los Contactos Designados

e En caso de que no figure en nuestros registros, le solicitaremos el Certificado de
Licencias de las soluciones TRELLIX  que adquirio.

Una vez ingresados estos datos en nuestros registros, recibird un correo de bienvenida a nuestro
Centro de Asistencia y Soporte (CAS).

XP ; TrelixX



Manual de

X P I A R S Servicios Profesionales de Soporte Técnico

Opciones de Autoservicio

Todas las opciones de Servicios Profesionales de Soporte Técnico de Xpears Services ofrecen a los
clientes las opciones de Autoservicio, las cuales se describen a continuacion.

Portal del Centro de Asistencia y Soporte (CAS): Como crear un Caso

Nuestro Centro de Asistencia y Soporte (de ahora en mas lo nombraremos CAS), es un sitio web
interactivo y seguro que le permite comunicarse directamente con el equipo de ingenieros
calificados de Xpears Services.

m Centro de Asistencia & Soporte Portal de Soporte Iniciar sesién Registrarse A @ Espariol ...

U $ 0 o

Iniciar sesién

éYa s miembro? O ;Es u“, nuevo usuario? R_egis[mrse

. . participar e
Iniciar sesion

[ Haolvidado su contrasefia? Restablecer

Le enviaremos un enlace pa

de correo ele

¢Es usted un agente? Iniciar sesién aqui
Ahora vera la interfaz del agente.

Iniciar sesion

En este portal podra iniciar solicitudes de asistencia, realizar su seguimiento, actualizar y cerrar tickets,
como asi también revisar casos que ya fueron cerrados y sus soluciones. En esta plataforma podra
administrar casos que se abrieron via web, correo electronico o por telefono’. Puede acceder
facilmente a nuestro CAS desde la URL https://cas.help-manager.tech .

m Centro de Asistencia & Soporte Portal de Soporte e A @ Espafiol ...

_ il

Portal de Soporte

test desde web #16328

SA @ - CentrodeAsistenciay Soporte - Esteban Elias - Hace 7 afios

7 El acceso al nuestro Centro de Asistencia y Soporte via telefonica es exclusiva para los Servicios Profesionales de Soporte
Técnico que los incluya unicamente.
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Una vez registrado dentro de nuestro portal CAS, podra acceder al portal y crear sus propios casos.

Dentro del portal podra acceder haciendo un clic sobre el link Agregar Ticket, dentro del Portal

de Soporte

ﬂ Centro de Asistencia & Soporte

Portal de Soporte @ A Espariol ...

Portal de Soporte

Una vez que accedio, se encontrara con la plantilla para crear su caso. Por favor tenga en cuenta estos
consejos para crear de mejor manera el caso para facilitar la asistencia. Una vez completado todos

los datos, haga un clic en Enviar.

Fabricante: Seleccione el fsbricante del
producto que sdquiricy necesits ssistenciz.

L
Envie un Ticket

Informacitn ot este Ticket

Descripcion: Describz 2] problemz o consults
lo mas detzllzdo posible. Esto nos syudam 2 [~

entender &l problemz o duda vy poder asistido RN
de manerz mas répida y efectiva.

Fratore

—

Asunto: Ingrese un titulo que describz en
pocas pzlabras el problems, coma por ejemplo
el texto del error que detecto.

Plataforma f Version Plataforma: Seleccione el Sistema
Operativo  ingrese |z versian en |2 cuzl se reportz el
problemsz oconsulta.

Prioridad: Selections |z Priorided segin el
siguients criterio:

Nivel 1: Problema con Pérdidz Total del

Adjunto: Para otorgamos
mis  informagion  pusde
subir imagenes, impresones
de pantzlls, logs, etc. 5
excluye archivos infectados
o sospechosos.

XP
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—— funcionzlidad importante pero no existe cads

Servicio.
Mivel 2: Problemz gque =gquejz unz
del senddao.

Nivel 3: Ccurrio un problema que gener= un
efecto =dverso limitado en las operscionss
comerdakes.

Nivel 4: Problemaso Consulta que no aquejz &
usa o funcionzlidad del producto o sistemas.
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Una vez recibido y asignado a uno de los ingenieros, se enviara una notificacion a su direccion
de correo electronico declarada en su alta de usuario en Xpears Services .com.

Sera notificado también cuando el ingeniero agregue comentarios o la soluciéon al problema o
consulta realizada.

Correo electréonico: Como crear un Caso

Las consultas también las podra realizar por este medio, enviando un correo electronico a la
direccion soporte@help-manager.com.

En todos los casos, se solicitara la mayor informacion posible sobre la consulta o problema, en los
siguientes formatos:

Titulo: Breve descripcion o leyenda del error, para una facil deteccion del correo / caso web.

Descripcion: Describa lo mejor posible el problema o consulta. Puede incluir impresiones de
pantalla (Screenshots) del error.

Datos:

e Apellido y Nombre del contacto: Quien esta enviando esta consulta / problema.

e Correo electrénico del contacto: en el cual esta registrado en nuestra plataforma. Si es su
primera consulta, le solicitamos que sea una direcciéon de correo electrénico privada y no
publica (por ejemplo, Gmail, Yahoo, etc.)

e Nombre y versién del Producto: Esta informacion la puede ver generalmente dentro de la
consola de administracion de las soluciones en la seccion Help > About {Ayuda=> Acerca de...)

e Sistema Operativo y Version: Verifique en las propiedades del sistema estos datos.

e Archivos Adjuntos: Si es un usuario mas avanzado y sabe cémo hacerlo, podra adjuntar logs
u ofros archivos en formato .ZIP o .RAR que no superen los 10 MB.

Nota: En los casos que detecte un archivo infectado o sospechoso de estarlo, no lo envie adjunto al
correo, ya que nuestro sistema puede quitar el adjunto por seguridad. Indique los demas datos, y
nuestros ingenieros le indicaran la manera de subir el caso a Trellix Support para su anlisis.

Una vez recibido el correo en nuestra plataforma se analizara el nivel de gravedad del caso y nos
comunicaremos dentro de los tiempos de respuesta comprometidos.

El sistema le nofificara cada paso del caso, el cual podra seguir, actualizar e inclusive comunicarse
con el ingeniero asignado desde nuestro Portal CAS (https://cas.help-manager.tech)

XP e TrelhX
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Managed Services Support: Procesos de Atencion

Para un mayor entendimiento en esta seccién mostraremos los pasos y procesos de atenciéon de
nuestro servicio de Managed Services Support.

‘ Los Casos y/o Consultas son
recibidos por las vias de atencion (email,
— portal web). Nuestro primer nivel de

- . . X Atencion analizara el nivel de Gravedad

F._._._l “ - de la solicitud y nofificara via email.

| NIVEL 1 (FRONT LINE) |

or ;8]
'A ° ° Nivel 1 intentara solucionar el
) ——— . X problema o resolver su consulta, via
" ;
NP/ - CAS, respetando el tiempo de respuesta
A segun el Nivel de Gravedad del
problema.

- ° En caso de que la solucion

enviada resolvié su problema o aclaro

g °_|T su consulta, se cerrara el Caso de

X Soporte. En caso de que NO, Nivel 1

IZA intentara solucionarlo o lo elevara a
. Nivel 2

XP e TrelhX
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° Los Casos y/o Consultas son
recibidos por nuestro Nivel 2 de
Soporte. Este Nivel estd compuesto por
ingenieros  especializados en las
soluciones de TRELLIX  soportadas.

e Nivel 2 analizara su caso vy
actualizara la informacion dentro del
portal CAS. Esto sera notificado a Ud. via
correo electrénico.

° En caso de que la solucién enviada
resolvié su problema o aclaro su consulta,
se cerrara el Caso de Soporte. En caso de
que NO, Nivel 2 infentara solucionarlo o
lo elevara a TRELLIX  Support.

TrelhX
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‘ En el caso que Nivel 2 no pueda solucionar el problema, elevara el caso a nuestro Nivel 3,
aplicando el nivel de criticidad correspondiente al problema. En el caso que Nivel 3 necesite de
soporte de Backline (Equipo de Desarrolladores de Trellix Support), se comunicara al cliente de tal
accion. Nivel 3 sera el nexo de comunicacion entre Trellix y el cliente.

° Sera responsabilidad del cliente en seguir las indicaciones por parte de Nivel 3 para solucionar
el inconveniente. Como asi de responder acorde a los tiempos en fin de solucionar el problema sin
perder la criticidad del mismo.
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Nivel de GRAVEDAD

Descripcion

Objetivo Tiempos de
Respuesta

Managed Services Support

Soporte de Incidencias
de Amenazas Remoto

En el caso de detfectar incidencia de
amenazas o infecciones en el cliente, se
realizara la asistencia en la recoleccion
de muestras y/o remocion de manera
remota. Esto incluye la elevacion del
caso y muestras a Trellix Support.

En 30 minutos dentro del horario

laboral

Objetivo de respuesta
de Gravedad 1 tras
confirmacion

“Gravedad 1” o “Nivel de gravedad 1"
significa que ocurrié un problema que no
cuenta con una solucioén alternativa
inmediatamente disponible en una de las
siguientes situaciones: (i) su servidor de
produccion u otro sistema de uso critico
no funciona o tuvo una pérdida de
servicio considerable o (i) una parte
sustancial de los datos de uso critico
estan en riesgo considerable de pérdida
o dafio.

En 1 Hora dentro del horario
laboral

Objetivo de respuesta
de Gravedad 2 tras
confirmacion

Ocurrio un problema que dafio
gravemente una funcionalidad
importante. Sus sistemas pueden seguir
funcionando de forma restringida,
aunque la productividad a largo plazo
puede verse negativamente afectada.

En 3 Horas dentro del horario
laboral

Objetivo de respuesta
de Gravedad 3 tras
confirmacién

Ocurrié un problema que genera un
efecto adverso limitado en las
operaciones comerciales.

En 6 Horas dentro del horario
laboral

Objetivo de respuesta
de Gravedad 4 tras
confirmacion

Una de las siguientes opciones:

e  Problema en el que las
operaciones comerciales no se
afectaron de forma adversa.

e Una sugerencia de nuevas
funciones o una mejora del
software con licencia.

e Consulta de Licenciamiento /
Dimensionamiento /
Configuracion

En 16 Horas dentro del horario
laboral

18

TrelhX



Xpears Services 2023

Xpears Services y el avatar del hombre con tuerca, son marcas registradas de
Xpears Services SRL.

TRELLIX vy el logotipo deTRELLX son marcas comerciales registradas de
Musarubra US LLC o sus filiales en ofros paises.

Ofros nombres pueden ser marcas comerciales de sus respecfivos duefios.

PEARS

IT dénde y como
quieras

TreliX



